OCHRONA DANYCH OSOBOWYCH

1. W celu realizacji Przedmiotu Umowy, Zamawiający powierza Wykonawcy przetwarzanie danych osobowych w zakresie wyszczególnionym w Umowie zgodnie z rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE – zwane dalej „RODO”. 
2.   Zamawiający przetwarza dane osobowe: 
1) pracownika Wykonawcy w tym koordynatora Umowy w zakresie: imię i nazwisko, adres 
e-mail, telefon, 
2) pracownika Zamawiającego (koordynatora Umowy) w zakresie: imię i nazwisko, adres 
e-mail, telefon. 
3.   Wykonawca zobowiązuje się przetwarzać dane zgodnie z RODO, w tym: 
1) zastosować adekwatne do zagrożeń środki techniczne i organizacyjne zabezpieczające przetwarzanie danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratą, modyfikacją, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem do powierzonych danych osobowych. 
2) zachować poufność, integralność, dostępność i odporność systemów przetwarzania. 
3) zachować zdolność do szybkiego przywrócenia funkcjonalności systemów przetwarzania i danych osobowych. 
4) regularnie testować, mierzyć i oceniać skuteczność organizacyjnych i technicznych środków mających zapewnić bezpieczeństwo przetwarzania danych osobowych. 
5) dopuszczać do przetwarzania tylko osoby upoważnione do przetwarzania danych osobowych oraz prowadzić ich ewidencję. 
6) zobowiązać upoważnione do przetwarzania danych osobowych osoby do zachowania w tajemnicy przetwarzanych przez nich danych osobowych i sposobów ich zabezpieczeń. 
7) z uwzględnieniem ust. 10 poniżej Wykonawca zobowiązuje się nie korzystać z usług innego podmiotu przetwarzającego bez pisemnej zgody Zamawiającego, na te uprawnione inne podmioty przetwarzające przez Zamawiającego Wykonawca nakłada prawa i obowiązki niemniejsze niż określone w Umowie. 
8) informować niezwłocznie Zamawiającego o naruszeniach danych osobowych, a w przypadku wystąpienia zwłoki przedłożyć uzasadnienie jej wystąpienia. 
9) informować Zamawiającego o kontrolach przeprowadzonych przez upoważnione do nich instytucje oraz wykazanych w ich wyniku niezgodnościach przetwarzania danych osobowych. 
10) zapewnić bezpieczeństwo przetwarzania danych osobowych oraz wdrażać zalecenia wskazane w wyniku wyżej wymienionych kontroli. 
11) zwrócić powierzone dane osobowe po zakończeniu Umowy oraz usunąć je ze swoich systemów i nośników. 
12) zachować w tajemnicy powierzone dane osobowe oraz środki ich ochrony. 
13) udostępnić Zamawiającemu wszelkie niezbędne informacje do wykazania zgodności 
przetwarzania danych osobowych z RODO. 
14) udostępnić Zamawiającemu wszelkie niezbędne informacje do spełnienia obowiązku informacyjnego oraz realizować prawa i obowiązki osób fizycznych, których dane osobowe dotyczą. 
15) umożliwiać Zamawiającemu lub osobom przez niego upoważnionym przeprowadzenie audytów zgodności przetwarzania danych osobowych i przyczyniać się do nich. 
16) udzielać na żądanie Zamawiającego wszelkich informacji dotyczących przetwarzania danych osobowych. 
4.   W miarę możliwości Wykonawca pomaga Zamawiającemu w niezbędnym zakresie 
wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 RODO.
5. Wykonawca zobowiązuje się do prowadzenia rejestru wszystkich kategorii czynności przetwarzania danych osobowych dokonywanych w imieniu Zamawiającego. 
6. Wykonawca odpowiada za szkody majątkowe lub niemajątkowe jakie powstały wobec Zamawiającego lub osób trzecich w wyniku przetwarzania danych osobowych niezgodnego z Umową lub obowiązkami nałożonymi przez ustawy lub RODO oraz w wyniku działania poza zgodnymi z prawem instrukcjami Zamawiającego lub wbrew tym instrukcjom. 
7. Wykonawca zobowiązuje się do zachowania tajemnicy informacji pozyskanych w trakcie wykonywania Przedmiotu Umowy i nieujawniania ich bez zgody Zamawiającego. Zachowanie poufności obowiązuje również po zakończeniu realizacji niniejszej Umowy. 
8. Wykonawca oświadcza, że zapoznał się z RODO i będzie przestrzegał zapisów w nim ujętych z należytą skrupulatnością i szczególną starannością. 
9. Wykonawca oświadcza, że jest świadom sankcji grożących z tytułu naruszenia przepisów prawa w tym podlegania odpowiedzialności karnej. 
10. Zamawiający wyraża ogólną zgodę na korzystanie przez Wykonawcę z usług innych podmiotów w zakresie powierzonego przetwarzania danych osobowych, o ile Wykonawca poinformuje Zamawiającego na piśmie o tych podmiotach z wyprzedzeniem a Zamawiający nie wniesie zastrzeżeń co do korzystania z ich usług. Na podmioty, o których mowa w zdaniu poprzedzającym, Wykonawca nakłada prawa i obowiązki nie mniejsze niż określone w niniejszej Umowie.

